ANEXA 1
FISA DISCIPLINEI
Anul universitar 2023-2024
Anul de studiu Il / Semestrul Il

1. Date despre program

1.1. Institutia de Tnvatamant superior Universitatea ,,1 Decembrie 1918” din Alba lulia

1.2. Facultatea Facultatea de Informatica si Inginerie

1.3. Departamentul Departamentul de Informatica, Matematica si Electronica

1.4. Domeniul de studii Informatica

1.5. Ciclul de studii Master

1.6. Programul de studii/calificarea Programare avansata si baze de date/ Programator-251202, Inginer de
sistem software-251205, Manager proiect informatica-251206

2. Date despre disciplina

2.1. Denumirea disciplinei | Auditul sistemelor informatice | 2.2. Cod disciplina [ MI208.1
2.3. Titularul activitatii de curs Lect. dr. ing. Ciortea Elisaneta Mihaela
2.4. Titularul activitatii de laborator Lect. dr. ing. Ciortea Elisabeta Mihaela
2.5. Anul de studiu 1] 2.6. Semestrul Il 2.7. Tipul de evaluare E 2.8. Regimul disciplinei (O | Op
(E/CIVP) — obligatorie, Op —
optionala, F — facultativa)

3. Timpul total estimat

3.1. Numar ore pe 3 din care: 3.2. curs 2 3.3. laborator 1
saptamana

3.4. Total ore din planul de | 36 din care: 3.5. curs 24 3.6. laborator 12
invatamant

Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 50
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 50
Pregatire laboratoare, teme, referate, portofolii si eseuri 30
Tutoriat -
Examinari 9
Alte activitati -

3.7 Total ore studiu individual 139
3.9 Total ore pe semestru 175
3.10 Numarul de credite 7

4. Preconditii (acolo unde este cazul)

4.1. de curriculum -

4.2. de competente -

5. Conditii (acolo unde este cazul)

5.1. de desfagurare a cursului Sala dotata cu videoproiector/tabla

5.2. de desfasurarea a laboratorului Laboratoare — calculatoare dotate acces la internet

6. Competente specifice acumulate

Competente profesionale Competente cognitive — Dupa finalizarea cursului studentul trebuie sa posede:

- notiuni fundamentale privind auditul sistemelor informatice;

- sa cunoasca toate aspectele care privesc managementul sistemelor informatice;
- sa defineasca corect si integral vulnerabilitatea unui sistem informatic.
Competente tehnice/profesionale —

- sa identifice si sa propuna solufii pentru asigurarea protectiei sistemelor informatice din unitatea
unde lucreaza;

- sa asigure integral auditul sistemelor informatice pe care le evalueazs;

- sa defineasca notiunea de securitate si protectie a sistemelor informatice.
Competente afective —

- sa defineasca si sa propuna masuri de auditare a sistemelor informatice.

Competente transversale -

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general al disciplinei Evaluarea stadiului de dezvoltare, implementare si utlizare a
infrastructurilor si instrumentelor specifice tehnologiei informatiei si
comunicatiilor in cadrul Sistemului e-licitatie, pentru furnizarea de servicii
electronice in domeniul achizitiilor publice, pentru institutii publice si mediul
de afaceri. Formularea de recomandari in scopul accelerarii extinderii




acestui serviciu electronic.

7.2 Obiectivele specifice -

8. Continuturi

8.1 Curs Metode de predare

Observatii

Cap. 1 Contextul de desfasurare a auditului IT pe
plan intern si international.

Contextul socio-economic. Strategii si politici pentru
societatea informationala.

Guvernarea IT.

Cadrul legislativ si de reglementare in domeniul IT.
Stadiul actual privind cadrul de auditare a sistemelor
informatice pe plan intern si international.

Prelegere, discutii

9 ore

Cap. 2 Standarde de audit IT

Institutii, stardade si linii directoare,
Cadrul de auditare INTOSAI,

Standardele internationale de audit ISA,
Actul Sarbanes — Oxley.

Standarde lIA.

COSO.

Schimbari ale standardelor de audit IT Tn viziunea
EUROSAI — ITWG.

Cadrul de lucru COBIT.

Cadrl de lucru Val IT.

Cadrul de lucru Risk IT

Standardul IDO / CEI 27001 — Sisteme de
management al securitatii informatiei.

Prelegere, discutii

9 ore

Cap. 3 Riscuri IT

Componentele esentiale ale domeniului guvernare
de risc.

Probleme de audit asociate cu utilizarea sistemelor
IT/IS.

Probleme cu impact semnificativ asupra riscului de
audit.

Model de management al riscurilor IT.

Riscurile  generate de existenta  mediului
informatizat.

Riscuri asociate furnizarii serviciilor IT.

Prelegere, discutii

6 ore

Bibliografie

1.Ali Eden, Victoria Stanciu — Auditul sistemelor informatice, Editura DUAL TECH, 2006

2.x** - Auditul informatic / Norma 6/2015

~No ohw

. ***_ Ghid practic — Misiunea audit intern privind activitatea IT, Bucuresti, 2006
. N.Davidescu, Sisteme informatice, financiar contabile Editura Teora, 2004

. Popa $t., lonescu C. - Audit in medii informatizate, Editura Expert, Bucuresti, 2005.

. Champlain Jack J. - Auditing Information Systems, John Wiley & Sons, Inc., USA 2003
. ***_ Manualul de audit a tehnologiilor informationale, Chisinau, 2010

8. Ciobanu Ramona, Tendinte actuale in activitatea de audit. Auditul sistemelor informatice, Revista Universul Juridic, nr. 2,

februarie 2022

9. *** - REGULAMENT din 22 martie 2021pentru atestarea si verificarea auditorilor de securitate cibernetica, Publicat

in MONITORUL OFICIAL nr. 387 din 14 aprilie 2021

10.#** - L EGE nr. 362 din 28 decembrie 2018privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, Publicat in MONITORUL OFICIAL nr. 21 din 9 ianuarie 2019

8.2. Laborator

I.Auditul sistemelor informatice

Domeniul de aplicare

Documente de referinta aplicabile in domeniul audit IS/IT.
Obiective generale si obiective specifice ale auditului IT/IS
Criterii de evaluare generice

Determinarea naturii si volumului procedurilor de audit
Revizuirea controalelor IT in cadrul misiunilor de audit
financiar

Lucrare analizat si simulata de laborator

2 ore

1. Etapele auditului sistemelor informatice

Planificarea auditului.

Efectuarea auditului.

Elaborarea raportului de audit si valorificarea constatarilor
consemnate.

Revizuirea auditului sistemelor informatice.

Lucrare analizat si simulata de laborator

2 ore

Ill. Evaluarea sistemelor informatice financiar-contabile.
Informatii de fond privind sistemelr IT / IS ale entitatii
auditate.

Controale IT generale.

Lucrare analizat si simulata de laborator

2 ore




Evaluarea aplicatiei si evaluarea riscurilor.

IV. Cadrul procedural pentru evaluarea sistemelor Lucrare analizat si simulata de laborator 2 ore
informatice.

Informatii de fond privind sistemele IT ale entitatii auditate.
Evaluarea mediului de control IT — Controale generale IT.
Analiza controalelor aplicatiei si evaluarea riscurilor

asociate.

V. Liste de verificare, machete si chestionare Lucrare analizat si simulata de laborator 2 ore
VI. Legislatia pentru Societatea Informationals Lucrare analizat si simulata de laborator 2 ore
Bibliografie

1.Ali Eden, Victoria Stanciu — Auditul sistemelor informatice, Editura DUAL TECH, 2006

2. *#* . Auditul informatic / Norma 6/2015

3. *** - Ghid practic — Misiunea audit intern privind activitatea IT, Bucuresti, 2006

4. N.Davidescu, Sisteme informatice, financiar contabile Editura Teora, 2004

5. Popa $t., lonescu C. - Audit Tn medii informatizate, Editura Expert, Bucuresti, 2005.

6. Champlain Jack J. - Auditing Information Systems, John Wiley & Sons, Inc., USA 2003

7. ***. Manualul de audit a tehnologiilor informationale, Chisinau, 2010

8. Ciobanu Ramona, Tendinte actuale in activitatea de audit. Auditul sistemelor informatice, Revista Universul Juridic, nr. 2,
februarie 2022

9. *** - REGULAMENT din 22 martie 2021pentru atestarea si verificarea auditorilor de securitate cibernetica, Publicat

in MONITORUL OFICIAL nr. 387 din 14 aprilie 2021

10.*** - LEGE nr. 362 din 28 decembrie 2018privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, Publicat in MONITORUL OFICIAL nr. 21 din 9 ianuarie 2019

11.Ciortea Elisabeta Mihaela, Auditul Sistemelor Informatice, Curs in format electronic, 2019
12.https://www.falcony.io/product/audit?utm_term=audit%20software&utm_campaign=Haku+-+Incident+Reporting+-
+Fl&utm_source=adwords&utm_medium=ppc&hsa_ver=3&hsa_ad=663328441085&hsa_net=adwords&hsa_kw=audit%20software
&hsa_mt=b&hsa_grp=152411024596&hsa_tgt=kwd-
11677661&hsa_cam=20454694921&hsa_src=g&hsa_acc=3755185873&gad=1&gclid=Cj0KCQjwOvWnBhC6ARIsAJpIM6c3fxTu9b
vpllZc3aTK-PJ-x-x4ciuuNNwX5IfuZ-t6 JtzAJHFOuXkaAnm1EALw wcB

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor profesionale
si angajatori reprezentativi din domeniul aferent programului

Efectuarea stagiilor la firmele din domeniu, contribuie la cresterea experientei studentilor masteranzi in domeniul practic al
exploatarii si intocmirii unui audit informatic. Situarea firmelor in apropierea Alba este o oportunitate pt. studentii masteranzi de
la Informatica sa se familiarizeze cu sistemele si standardele aplicate pentru intocmirea rapoartelor de audit in domeniul
informatic.

10. Evaluare

Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere din nota finala
10.4 Curs Examen Testare 25%
10.5 Laborator Verificare pe parcurs Proiect 75%

10.6 Standard minim de performanta:

-Implementarea si documentarea de programe in limbaje de programare de nivel inalt si folosirea eficientd a mediilor de
programare integrate.

-Obtinerea notei 5 in urma rezolvarii subiectelor impuse.

Data completarii Semnatura titularului de curs Semnatura titularului de laborator
Lect. dr. Ing. Ciortea Elisabeta Mihaela Lect. dr. Ing. Ciortea Elisabeta Mihaela
Data avizarii in departament Semnatura directorului de departament

Lect univ. dr. Aldea Mihaela

Data aprobarii in Consiliul Facultatji Semnatura Decanul Facultatji

Conf univ. dr. Rotar Corina




Anexa la Fisa disciplinei

b. Evaluare — marire de nota

(facultativa)

ANEXA LA FISA DISCIPLINEI

Tip activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere din nota finala

10.4 Curs

10.5 Laborator

10.6 Standard minim de perfor

manta

Data completarii

Semnatura titularului de curs

Semnatura titularului de laborator

.

c. Evaluare - restanta

Tip activitate

10.1 Criterii de evaluare

10.2 Metode de evaluare

10.3 Pondere din nota finala

10.4 Curs

10.5 Laborator

10.6 Standard minim de performanta

Data completarii

Semnatura titularului de curs

Semnatura titularului de laborator




